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Rezyume. Ushbu tadgigotda konvolyutsion neyron tarmoglarga asoslangan obyekt aniglash tizimlari, xususan,
YOLOvV5 modeliga garshi adversarial hujumlar samaradorligi o‘rganildi. Hujum usullari sifatida Fast Gradient Sign
Method (FGSM) hamda uning takomillashtirilgan variantlari (Iterative FGSM va PGD) qo‘llanildi. ResNet18 modeli
yordamida hosil gilingan adversarial perturbatsiyalar asosida original rasm va hujumga uchragan rasmning obyekt aniglash
natijalari solishtirildi. Natijalar shuni ko‘rsatdiki, hatto kichik miqdordagi shovqin ham obyekt aniqlash modelini sezilarli
darajada chalg‘itishi mumkin. Adversarial hujumlar sun’iy intellekt modellarining, aynigsa chuqur o‘rganishga asoslangan
tasvirni tanish tizimlarining asosiy zaifliklaridan biri hisoblanadi. FGSM va PGD kabi hujumlar model kirishini kichik
perturbatsiyalar orqali o‘zgartirib, modelni noto‘g‘ri klassifikatsiya qilishga majbur giladi.

Kiaruessie ciioBa: FGSM, YOLOV5, PGD, Faster R-CNN, ResNet18, CNN.

Pe3ome. B naHHOM HcCiieZIOBaHUM OBUIM M3y4eHBI CHCTEMbI OOHApy>KeHHS OOBEKTOB, OCHOBAaHHbBIE Ha CBEPTOUYHBIX
HEHPOHHBIX CETSIX, B YACTHOCTH (P PEKTUBHOCTH aBEPCAPHATIBHBIX aTak MpoTuB Moaenn YOLOvS. B xauecTBe MeTo0B
ataku Obutn npumeHensl Fast Gradient Sign Method (FGSM) u ero ycoseprieHcTBoBaHHbIe BapuaHThl (Iterative FGSM u
PGD). AnBepcapmanbHble BO3MYILIEHHS, CT€HEPHPOBAaHHBIE C HCIIONB30BaHMEeM Moaenu ResNetl8, mpumensimch s
CpaBHCHUSA PE3YJIbTATOB O6Hapy>KCHI/I$[ 00BEKTOB Ha HUCXOOJHOM I/I306pa)KeHI/II/I Hu Ha I/1306pa)KGHI/II/I, NOoJABCPruieMcsd aTake.
PeSy.]'ILTaTLI IIOKa3aJid, 4TO JaXeE HEOOJIBIIOE KOIHUYECTBO mryMma MOXCET CYHICCTBCHHO BBCCTHU B 3a6J'Iy>KZ[€HI/IC MOJCJIb
O6Hapy>I(€HI/I$I 00BEKTOB. A,I[BepcapI/IaJ'IBHHe aTaKu SABJIAOTCA O,Z[HOf/i U3 OCHOBHBbIX y;[3BPIMOCT€I>i MO,I[eJ'ICI\/'I HCKYCCTBCHHOTI'O
HWHTCIIIICKTA, 0COOEHHO CHCTEM pacno3HaBaHus I/I306pa)I(€HI/II71, OCHOBAaHHBIX Ha FJ'Iy6OKOM O6y‘I€HI/H/I. Takue aTakKH, Kak
FGSM u PGD, m3MeHAI0T BXOIHBIC TaHHBIE MOJICIH C TIOMOIIHIO HEOOIBITNX BO3MYIICHUH, 3aCTaBIISISI MOJICNb BEITIOHATh
HEKOPPEKTHYIO KJacCH(UKAIIHIO.
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Summary. In this study, object detection systems based on convolutional neural networks were investigated,
particularly the effectiveness of adversarial attacks against the YOLOV5 model. As attack methods, the Fast Gradient Sign
Method (FGSM) and its improved variants (lterative FGSM and PGD) were applied. Adversarial perturbations generated
using the ResNet18 model were used to compare the object detection results of the original image and the attacked image.
The results demonstrated that even a small amount of noise can significantly mislead an object detection model.
Adversarial attacks represent one of the major vulnerabilities of artificial intelligence models, especially deep learning—
based image recognition systems. Attacks such as FGSM and PGD modify the model input with small perturbations,
forcing the model to produce incorrect classifications.

Kirish. So‘nggi yillarda chuqur o‘rganish (Deep Shu bilan birga, chuqur o‘rganish modellarining
Learning) asosidagi obyekt aniglash tizimlari kompyuter adversarial  hujumlarga  nisbatan  zaifligi  dolzarb
ko‘rish  sohasida  yuqori  samaradorlikka  erishdi. muammolardan biri hisoblanadi. Adversarial hujum — bu
Aynigsa, konvolyutsion neyron tarmoglarga (CNN)  model kirish ma’lumotlariga juda kichik, inson ko‘zi bilan
asoslangan arxitekturalar, jumladan YOLOV5 real vagt  deyarli sezilmaydigan perturbatsiya qo‘shish orqali modelni
rejimida yuqori aniglik va tezkorlikni ta’minlay olishi bilan  noto‘g‘ri qaror qabul gqilishga majbur qilish usulidir.
ajralib turadi. Bunday modellar video kuzatuv, sanoat Amaliy jihatdan bu holat obyektni noto‘g‘ri aniqlash,
nazorati, biometrik autentifikatsiya hamda avtonom  klassifikatsiya xatolari yoki aniglash ishonchliligining
transport tizimlarida keng qo‘llanilmoqda. Ushbu sohalarda  keskin pasayishiga olib kelishi mumkin. Xususan, gradient
modelning ishonchliligi va barqgarorligi muhim ahamiyat asosidagi hujum usullari, masalan, Fast Gradient Sign
kasb etadi. Method (FGSM) va Projected Gradient Descent (PGD)
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model parametrlarining sezgirligidan foydalanib, samarali
chalg‘ituvchi shovqinlar hosil giladi.

Obyekt aniglash tizimlarida adversarial tahdidlarning
mavjudligi real tizimlar xavfsizligiga bevosita ta’sir
ko‘rsatadi. Masalan, kuzatuv tizimida inson obyektining
aniqlanmasligi yoki noto‘g‘ri aniqlanishi jiddiy xavfsizlik
muammolariga sabab bo‘lishi mumkin. Shuning uchun
obyekt aniglash modellarining adversarial sharoitdagi
bargarorligini eksperimental baholash va ularning zaif
tomonlarini aniglash muhim ilmiy va amaliy vazifa
hisoblanadi.

Mazkur tadgigotning magsadi — konvolyutsion neyron
tarmoglarga asoslangan obyekt aniglash modeli, xususan
YOLOV5 ning adversarial  hujumlarga  nishatan
bargarorligini  baholashdir.  Tadgigotda  adversarial
perturbatsiyalar ResNet-18 modeli yordamida generatsiya
gilinib, tasvirlarga FGSM va PGD usullari orqali
go‘llaniladi hamda original va hujumga uchragan tasvirlar
natijalari o‘zaro solishtiriladi.

Adabiyotlar tahlili va metodologiya. Mazkur
tadgiqotda obyekt aniglash modeli sifatida YOLOvV5
tanlandi. Ushbu model real vaqgt rejimida yugori aniglik va
tezlik ko‘rsatkichlariga ega bo‘lgan bir bosgichli (one-
stage) detektor hisoblanadi. Adversarial perturbatsiyalarni
generatsiya qilish uchun esa tasvirlarni Kklassifikatsiya
giluvchi chuqur konvolyutsion neyron tarmoq ResNet-18
modelidan foydalanildi. Model ImageNet ma’lumotlar
bazasida oldindan o‘qitilgan (pre-trained) vaziyatda
ishlatildi.

Tadgiqot arxitekturasi ikki bosgichdan iborat:

1. Tasvirga adversarial shovgin generatsiya qilish.

2. Olingan adversarial tasvirni obyekt aniglash
modelida sinovdan o‘tkazish va natijalarni solishtirish.

Ushbu hujumni amalga oshirish quyidagi natijalar orgali
tekshirildi va amalga oshirildi.

ResNet18 modelidan foydalanib FGSM yordamida
tasvirga adversarial shovqin qo‘shiladi. Natijada modelning
oldingi to‘g‘ri prediksiyasi o‘zgaradi. Maqsad — hujumning
samaradorligini baholash va himoya mexanizmlarini taklif
qgilish.

Tadgiqotda ResNetl8 (ImageNet) 1000 sinfli
pre-trained CNN modeli ishlatiladi. Modelning birinchi
prediksiyasi real tasvir bo‘yicha olinadi.

FGSM quyidagi formula asosida ishlaydi:
Xaav = X + € * sign(V, J (6, %,9))

Bu yerda:

X — original rasm,

€ — shovgin miqgdori,

V, ] — yo‘qotish funksiyasi gradienti,

sign( ) — belgini gaytaruvchi funksiya.

Dastur ishlash jarayoni quyidagi
oshirildi:

1. ResNet18 model y
nodel = 1 B

tartibda amalga

uklanadi (1-rasm).

1-rasm. ResNet18 model yuklanishi

Rasm o‘lchami 224x224 ga keltiriladi.
Modelga berilib normal prediksiya olinadi.
Loss funksiyasi orgali gradient hisoblanadi.
5. FGSM qo‘llanib shovqinli rasm (adv_image)
yaratiladi (2-rasm).
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2-rasm. FGSM qo’llanilishi
6. Adversarial rasm gayta modelga beriladi(3-rasm).

3-rasm. Yolo model va undan natija olinishi

7. Normal va hujumdan 39eying natijalar solishtiriladi

Muhokama va natijalar.

Natijalarni ~ vizual  ko‘rinishda
quyidagicha amalga oshdi (4-rasm).

dastur  natijalari

4-rasm. Asl tasvirning YOLO natijasi
Tasvirda ko‘rinib turibdiki bu yerda YOLO insonni
aniglayapti va 93% aniglikda. Adversarial rasmni huddi shu
modelda aniqglaydigan bo’lsak 30% inson ekanligini
korsatyapti (5-rasm).

5-rasm. Adversarial o ‘zgartirilgan rasm

Adversarial hujumlar real tizimlar uchun xavf
tug‘diradi. Modellarni himoyalash uchun ko‘p bosqichli
yondashuv — eng samarali usul hisoblanadi.

Ushbu ishda tasvirlarni klassifikatsiya qgiluvchi
ResNet18 modeli ustida FGSM (Fast Gradient Sign
Method) asosida adversarial hujum amalga oshirildi.
Rasmga inson ko‘zi tomonidan sezilmaydigan, ammo
model uchun ahamiyatli bo‘lgan gradient yo‘nalishidagi




kichik shovqin qo‘shish orqali modelning prediksiyasi
o‘zgartirib yuborilishi kuzatildi. Bu usul orqali yaratilgan
adversarial rasm model tomonidan noto‘g‘ri klass
tanlanishiga olib keldi, bu esa chuqur o‘rganish
modellarining adversarial ta’sirlarga juda sezgirligini
ko‘rsatdi.

Natijalar ~shuni ko‘rsatdiki, hatto juda kichik
o‘zgarishlar (epsilon = 0.06) ham modelni chalg‘itib, to‘g‘ri
klassifikatsiya gila olmaydigan holatga olib keladi. Bu esa
real hayotda video kuzatuv, biometrik xavfsizlik, avtopilot
tizimlari va tibbiy diagnostika kabi ko‘plab sohalarda
chuqur o‘rganish modellarining ishonchliligi va xavfsizligi
bilan bog‘liq jiddiy muammolarni keltirib chiqaradi.

Adversarial hujumlarning asosiy sababi — neyron
tarmoqlarning kirish ma’lumotlaridagi past darajadagi
matematik o‘zgarishlarga sezgirligi va ularni «inson
ko‘rmaydigan» shaklda o‘zgartirish mumkinligidir. Ushbu
tajribada modelni alday olgan shovqginlar tasvirning vizual
sifatini sezilarli darajada o‘zgartirmagan bo‘lsa-da, u
modelning qaror gabul qilish jarayoniga kuchli ta’sir
ko‘rsatgan.

Adversarial hujumlarning oldini olish va modelni
mustahkamlash uchun quyidagi himoya choralaridan
foydalanish tavsiya etiladi:

1. Adversarial Training (eng samarali usul).
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Modelni o‘qitishda adversarial rasm va original rasmni
birgalikda qo‘llash.

Model hujumga barqaror bo‘lib qoladi.

2. Input Transformation Defense.

Kirish tasvirini o‘zgartirib, shovqinni yo‘qotish:

+ Gaussian blur

 Median filtering

+ JPEG compression

« Bit-depth reduction (feature squeezing)

» Random resize + padding

Bu usullar adversarial signallarni zaiflashtiradi.

3. Gradient Masking / Obfuscation.

Modelning gradientini yashirish yoki buzish orgali
hujumchi to‘g‘ri yonalishni topolmaydi.

Bir nechta modelni birgalikda ishlatish — bitta modelga
qarshi bajarilgan hujum boshqasiga ta’sir qilmay qolishi
mumkin.

Xulosa. Ushbu tadqiqot shuni ko‘rsatdiki, chuqur
o‘rganish modellarida adversarial tahdidlar mavjud bo‘lib,
ular tizim ishonchliligini sezilarli darajada kamaytiradi. Shu
sababli har ganday real tizimda AI modellarini qo‘llashda
adversarial hujumlardan himoya qilish bo‘yicha chora-
tadbirlarni joriy etish juda muhimdir. Himoya choralarini
qo‘llash modelning ishonchliligini oshiradi va uni turli
xavfsizlik xatarlaridan himoya giladi.
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